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报告简介

信息安全是指为数据处理系统建立和采取的技术和管理的安全保护，保护计算机硬件、软件和数据不因偶

然和恶意的原因而遭到破坏、更改和泄漏，使系统能够连续、正常运行。

信息安全行业的上游主要为软件及工控设备，其供给及价格变化直接影响行业的成本和利润;下游需求市场

则包括各级渠道合作伙伴以及以政府、电信、金融、能源、军队、军工等为代表的各行业用户在信息化建

设中的信息安全保障需求，包括国家基础设施领域、电子政务领域、电子商务领域、产业信息化领域和城

市信息化领域。

随着互联网和信息技术高速发展，并全面渗透到经济和社会的各个领域，信息安全问题也日益突显，安全

事件频频发生，全球信息安全市场需求十分旺盛。工信部数据显示，2020年，我国信息安全产品和服务实

现收入1498亿元，同比增长10.0%，增速较上年回落2.4个百分点。2021年1-

4月，我国信息安全产品和服务共实现收入384亿元，同比增长28.4%

政策对信息数据安全方面的监管加强，2020年4月13日公布了《网络安全审查办法》。随着政策法规监管

、新兴技术推进和全球网络威胁形势发展，企业CXO们已经越来越清晰的认识到网络安全在企业发展中的

重要性，建立企业数字信任架构势在必行。2020年12月，为落实《中华人民共和国网络安全法》关于个人

信息收集合法、正当、必要的原则，规范App个人信息收集行为，保障公民个人信息安全，国家互联网信

息办公室研究起草了《常见类型移动互联网应用程序(App)必要个人信息范围(征求意见稿)》，并向社会公

开征求意见。该文件规定了地图导航、网络约车、即时通信等38类常见类型App必要个人信息范围。为促

进互联网信息服务健康有序发展，保护公民、法人和其他组织的合法权益，维护国家安全和公共利益，国

家网信办会同工业和信息化部、公安部起草了《互联网信息服务管理办法(修订草案征求意见稿)》(以下简

称“《办法》”)，2021年1月12日起向社会公开征求意见。为确保互联网信息安全，《办法》强调，有关

部门应当采取技术措施和其他必要措施，防范、制止和查处窃取或者以其他非法方式获取、出售或者非法

向他人提供互联网信息服务提供者、互联网网络接入服务提供者所收集、记录的身份信息、日志信息的违

法犯罪行为。

本研究咨询报告由北京中道泰和信息咨询有限公司领衔撰写，在大量周密的市场调研基础上，主要依据了

国家统计局、国家商务部、国家发改委、国家经济信息中心、国务院发展研究中心、51行业报告网、全国

及海外多种相关报纸杂志的基础信息等公布和提供的大量资料和数据，客观、多角度地对中国信息安全市

场进行了分析研究。报告在总结中国信息安全行业发展历程的基础上，结合新时期的各方面因素，对中国

信息安全行业的发展趋势给予了细致和审慎的预测论证。报告资料详实，图表丰富，既有深入的分析，又

有直观的比较，为信息安全企业在激烈的市场竞争中洞察先机，能准确及时的针对自身环境调整经营策略

。
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