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报告简介

人工智能+物联网(AIoT)时代人们的信息安全将受到更大挑战。以人(PC或智能手机)为节点的信息网络，将

扩展到人与物、物与物之间，网络结构将变得更加复杂，节点分布更加广泛，设备自主运行长期无人照护

。这些都是容易遭受黑客攻击的因素，而且只要攻破一点，就有可能导致整个安全防护系统遭到破坏。随

着AIoT应用逐步落地，安全需求将更加凸显，这吸引了越来越多安全芯片厂商的关注，开始向这一领域布

局。

在应对AI+IoT设备信息安全防护方面，芯片公司有着大量可做的工作。国内厂商也在积极关注这一市场，

原本的智能卡芯片厂商华大电子、同芯微电子、大唐微电子纷纷向物联网安全芯片市场转型。目前国内公

司的安全芯片已在安防、智能家居、智能表计等领域得到商用。

在AIoT逐步渗透各领域的过程中，智能家居正被越来越多的人们看好，有望成为新的高增长点。

相应的，智能家居安全需求也将得到释放。智能家居是数字化转型中非常典型的案例，随着居住升级需求

不断增加，智能家居市场将迎来爆发式的增长。未来的智能家庭当中，将产生大量数据。而这些数据的闭

环上传下达，信息安全非常重要。如果没有相应的安全保护措施，虽然有很舒适的家，但是你不知道哪一

分钟就可能会被破坏。

但是，现在智能家居安保市场面临的一大挑战是缺少行业标准。安全防护首先要有标准，没有标准或者没

有一个能够真正引领、指导整个行业的标准，很难真正实现保护的目的。应当借鉴智能卡、银行卡领域的

成熟作法，将传统领域一些好的经验引入新兴应用领域。

智能家居乃至整个AIoT都具有应用面广、场景复杂的特点。\"作为一个新鲜事物，面对的安全挑战到底是

什么样的?很多都是未知的。作为一个企业，如何引入一个具备安全性的方案和产品，如何管理这个系统，

也是重要的挑战。

现在有越来越多企业开始将人工智能技术应用于安全产品当中，利用人工智能所具备的认知、学习、推理

能力，去解决网络安全问题。日前，IBM宣布人工智能系统\"沃森\"(Watson)将在网络安全领域大展身手

，打击网络犯罪。谷歌则在加密领域取得突破--

谷歌大脑成功开发出两个独立的人工智能加密算法，不但能够防范第三方人工智能的破解，也能够自我学

习，破解其他AI人工加密算法。

在边缘侧，瑞萨电子推出在嵌入式设备中集成的人工智能技术\"e-

AI\"解决方案，可以将训练好的神经网络模型转换为可在MCU和MPU上运行的C代码。e-

AI在为物联网设备提供嵌入式AI技术的同时，也提高产品的安全性。

目前，中国芯片厂商也在积极迈进AIoT安全市场，将人工智能技术融入安全芯片产品当中，这将是一个重

要的发展方向。

本研究咨询报告由北京中道泰和信息咨询有限公司领衔撰写，在大量周密的市场调研基础上，主要依据了
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国家统计局、国家工信部、国家发改委、国务院发展研究中心、中国安全芯片行业相关协会、51行业报告

网、全国及海外多种相关报刊杂志以及专业研究机构公布和提供的大量资料，对中国安全芯片及各子行业

的发展状况、上下游行业发展状况、市场供需形势、新成果与技术等进行了分析，并重点分析了中国安全

芯片行业发展状况和特点，以及中国安全芯片行业将面临的挑战、企业的发展策略等。报告还对全球的安

全芯片行业发展态势作了详细分析，并对安全芯片行业进行了趋向研判，是安全芯片开发、经营企业，科

研、投资机构等单位准确了解目前安全芯片业发展动态，把握企业定位和发展方向不可多得的精品。
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