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报告简介

国密算法是国家商用密码管理办公室指定的一系列的密码标准，即已经被国家密码局认定的国产密码算法

，又称商用密码(是指能够实现商用密码算法的加密，解密和认证等功能的技术)，保障在金融，医疗等领域

的信息传输安全。国密算法可分为对称算法和非对称算法，对称算法包括了SM1，SM4，SM7，祖冲之密

码(zuc)，非对称算法包括SM2，SM9;SM3是哈希算法，SM1和SM7对外是不公开的，想要调用的话，需

要通过加密芯片的接口才可以。

从行业发展历史以及行业发展的生命周期来看，我国信息安全产业仍处于成长的早期阶段，我国国密算法

芯片行业作为芯片的分支，主要用于信息安全方面，近几年发展比较快，但行业依然处于成长期。首先国

内外加密芯片均有不错的市场和选型空间，国内相比国外的发展滞后一些，但是国内信息安全领域的专用

加密芯片发展势头很猛，例如同方微电子、国芯、国民技术、飞天诚信、北京握奇、天地融、华大半导体

等一批优秀的企业正在开疆拓土，其中部分企业的产品已经在国防、金融、卫生、交通等领域得到大规模

应用。其次目前服务器内置加密芯片还是有限制，主要是当前安全加密算法复杂度与效率相斥，增强安全

算法的同时，需要提升加解密的效率，目前更多是依赖FPGA硬件加速实现，专用芯片比较少，例如市面上

常见的高速密码卡就是应用于服务器。随着芯片国产化水平提升，金融IC卡安全芯片等的国产替代，国密

算法芯片行业市场规模不断壮大。

在国内市场：基于国密算法的安全芯片将在国内成为主流，目前国密算法在各个领域渗透率都在提升，预

计国密算法在未来将成为国内加密领域的主流算法。随着银行国密算法升级改造完成以及国密算法在银行

卡、社保卡以及安防和广电领域渗透率的提升，行业在安全领域将继续保持高速增长。。

本研究咨询报告由北京中道泰和信息咨询有限公司领衔撰写，在大量周密的市场调研基础上，主要依据了

国家统计局、国家商务部、国家发改委、国家经济信息中心、国务院发展研究中心、工信部、51行业报告

网、全国及海外多种相关报纸杂志的基础信息等公布和提供的大量资料和数据，客观、多角度地对中国国

密算法芯片市场进行了分析研究。报告在总结中国国密算法芯片发展历程的基础上，结合新时期的各方面

因素，对中国国密算法芯片的发展趋势给予了细致和审慎的预测论证。报告资料详实，图表丰富，既有深

入的分析，又有直观的比较，为国密算法芯片企业在激烈的市场竞争中洞察先机，能准确及时的针对自身

环境调整经营策略。
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