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报告简介

网络安全设备包括IP协议密码机、安全路由器、线路密码机、防火墙等，广义的信息安全设备除了包括上

述设备外，还包括密码芯片、加密卡、身份识别卡、电话密码机、传真密码机、异步数据密码机、安全服

务器、安全加密套件、金融加密机/卡、安全中间件、公开密钥基础设施(PKI)系统、授权证书(CA)系统、安

全操作系统、防病毒软件、网络/系统扫描系统、入侵检测系统、网络安全预警与审计系统等。

可以通过防火墙设置，使Internet或外部网用户无法访问内部网络，或者对这种访问配备更多的限定条件。

在网络系统与外部网络接口处应设置防火墙设备;服务器必须放在防火墙后面。

具体防范病毒应采用网关防病毒、邮件防病毒、服务器防毒、网络主机防病毒等多种防毒措施的组合，从

而形成一个交又、完善的病毒防护体系。网关防病毒是通过在防火墙后布置服务器，安装防病毒软件，对

采用http、ftp、smtp协议进入内部网络的文件进行病毒扫描和恶意代码过滤。如果有邮件服务器，则应该

根据邮件服务器的软件配置安装相应的防病毒软件。服务器防病毒一般根据其操作平台(如NT、UNIX、L

INUX、NetWare等)进行定制安装，并进行安全配置;服务器应用范围不同也需要不同配置策略，如WEB

SITE、DNS、NOTES服务器、数据库中间层处理服务器和其他商业应用服务器等。网络中的每台主机也应

该安装防病毒软件。

本研究咨询报告由北京中道泰和信息咨询有限公司领衔撰写，在大量周密的市场调研基础上，主要依据了

国家统计局、国家工信部、国家商务部、国家发改委、国务院发展研究中心、中国工业协会、、全国及海

外多种相关报刊杂志以及专业研究机构公布和提供的大量资料，对我国政府采购信息安全设备行业及各子

行业的发展状况、上下游行业发展状况、市场供需形势、新产品与技术等进行了分析，并重点分析了我国

政府采购信息安全设备行业发展状况和特点，以及中国政府采购信息安全设备行业将面临的挑战、企业的

发展策略等。报告还对全球政府采购信息安全设备行业发展态势作了详细分析，并对政府采购信息安全设

备行业进行了趋向研判，是政府采购信息安全设备生产、经营企业，科研、投资机构等单位准确了解目前

政府采购信息安全设备行业发展动态，把握企业定位和发展方向不可多得的精品。
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